DER HEIMLICHE, HOHEITLICHE ZUGRIFF AUF (VERSCHLUSSELTE) DATEN UND
DATENUBERTRAGUNGEN:

BEWEISFUHRUNG DURCH SACHVERHALTSAUFKLARUNG?

Mit der zunehmenden Nutzung des Internets als Informations- und Kommunikationsmedium
ging in den vergangenen Jahrzehnten ein betrachtlicher Ausbau der digitalen Infrastruktur
einher: Einerseits wurden informationstechnische Endgerate (Computer, Smartphones,
Tablets) immer Kleiner und leistungsfahiger; anderseits ermdglichte der Ausbau der
Breitbandtechnik die Ubertragung und Vernetzung immer groRerer Datenmengen Uber das
Internet. Es iberrascht daher nicht, dass immer mehr Informationen in Form von Daten
vorliegen und Ubertragen werden. Insbesondere der Anteil verschlisselter Kommunikation ist
in den vergangenen Jahren rasant gestiegen.? Daten haben aber nicht nur als Speicher- und
Kommunikationsmedium viele konventionelle Datentrdger abgel6dst, sondern auch fir die
Beweisfiihrung im Strafprozess an Bedeutung gewonnen.

Die klassischen ErmittlungsmalRnahmen der Strafprozessordnung (Durchsuchung, 102 ff
StPO; Beschlagnahme, 88 94 ff StPO; Telekommunikationsiiberwachung, 8§ 100a ff StPO;
Vernehmungen und Auskunftsersuchen, § 161a StPO) tragen den Besonderheiten und der
Kontrollresistenz moderner Informationstechnik allerdings nur eingeschréankt Rechnung und
liefern bei restriktiver Auslegung keine hinreichend bestimmte Grundlage fur ,,moderne*
Eingriffe in informationstechnische Systeme® - insbesondere nicht fiir die Durchfiihrung
einer Onlinedurchsuchung oder Quellen-Telekommunikationsiiberwachung.* Nach standiger
Rechtsprechung des BVerfG kann sich der Rechtstaat aber nur dann verwirklichen, ,,wenn
ausreichende Vorkehrungen dafiir getroffen sind, dass Straftater im Rahmen der geltenden
Gesetze verfolgt, abgeurteilt und einer gerechten Bestrafung zugefiihrt werden.“> Die Praxis
behilft ~sich  deshalo mit einer weiten  Auslegung der strafprozessualen
Erméchtigungsgrundlagen, der Verschleifung repressiver, praventiv-polizeilicher und
nachrichtendienstlicher Ermittlungstatigkeit und groRtmdglicher Zuriickhaltung bei der
fachgerichtlichen Kontrolle von Beweiserhebungsvorgangen.® Heimliche
UberwachungsmaRnahmen sind wegen Fehlens alternativer (offener) ErmittlungsmaBnahmen
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langst zur Regel avanciert.” lhre Effizienz resultiert aber nicht zuletzt aus einer strukturellen
Schwachung von Beschuldigten- und Verteidigerrechten,® welche durch die Ubertragung der
herkdmmlichen Beweisverwertungsverbotslehre und Kasuistik — insbesondere die strikte
Trennung zwischen Beweiserhebung und -verwertung - auf die heimlichen
UberwachungsmaBnahmen mit Technikeinsatz in betrachtlichem MaRe verstarkt wird.® Das
»Effektivitatsdefizit“ einzelner strafprozessualer Instrumentarien hat sich damit langst zu
einem Legitimationsdefizit repressiv-polizeilicher (Uberwachungs-)Tatigkeit ausgeweitet, ™
welches die Rechtsstaatlichkeit und Fairness des Strafverfahrens dauerhaft zu beschadigen
droht — in den Worten Jahns: ,,Ein Verfassungsverstandnis, welches den Bedurfnissen einer
funktionstiichtigen Strafrechtspflege [...] den prinzipiellen Vorrang vor den Freiheitsrechten
des Einzelnen einraumt, kehrt das dem Grundgesetz immanente Verhaltnis von Freiheit und
staatlicher Gewalt um. !

Im Fokus bisheriger Untersuchungen standen vorwiegend die Erméchtigungsgrundlagen und
Anordnungsvoraussetzungen der heimlichen Ermittlungsmalinahmen mit Technikeinsatz,
nicht aber der Umgang mit den dabei gewonnenen Erkenntnissen.'? Restriktionen, welche die
Auswahl an technischen Mitteln und die Art und Weise ihres Einsatzes begrenzen, erscheinen
auf den ersten Blick zwar am geeignetsten, um einen wirksamen Grundrechtsschutz im
Ermittlungsverfahren zu gewadhrleisten, gehen bei genauer Betrachtung aber zu Lasten der
Durchfithrbarkeit und Effizienz der UberwachungsmaBnahmen, ohne dass eine solche,
generelle Beschrankung verfahrens- oder verfassungsrechtlich zwingend erforderlich ware.
Die Beachtung von Beweiserhebungsvorschriften im Ermittlungsverfahren ist wegen der
Heimlichkeit der MaRnahmen zudem nur schwer uberpriifbar;*® ebenso die faktische
Nutzung rechtswidrig gewonnener Erkenntnisse durch die Polizei.'* Der Grundsatz der
Verwertbarkeit, die generelle Ablehnung der h.M. gegeniiber der Annahme von Fernwirkung
und die Préklusion von Verfahrensrechten infolge der Widerspruchslosung ermoglichen
darliber hinaus auch die (mittelbare) Verwertung gesetzeswidrig erlangter Beweismittel im
Strafverfahren  (zuletzt:  Kennzeicheniberwachung  zur  Ermittlung  des  sog.
~Autobahnschiitzen“*®, aber auch die Verwertung privatdeliktisch erlangter Beweismittel in
Filesharingverfahren® ). Und selbst dann, wenn das Gericht ein Beweisverwertungsverbot
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im Ergebnis bejaht, geht der Erdrterung dieser Frage in der Praxis oft eine Beweisaufnahme
tiber das moglicherweise gesperrte Beweismittel voraus.’® Der Beweiswert der im Rahmen
heimlicher Spéahangriffe auf informationstechnische Systeme gewonnenen Daten mag gering
sein,™ ihre Bedeutung fiir eine liickenlose Aufklarung des Sachverhaltes und das Auffinden
weiterer (,,immunisierter) Beweismittel kann aber kaum Uberschétzt werden.®® Auf die
Umsténde und den urspriinglichen Zweck ihrer Erhebung kommt es, jedenfalls bei Ablehnung
einer Fernwirkung von Beweisverwertungsverboten, nicht an.? Die heimlichen
ErmittlungsmalRnahmen mit Technikeinsatz erweitern nicht bloR das bestehende
Ermittlungsinstrumentarium, sondern  er6ffnen  vollig neue  Moglichkeiten  der
Beweiserhebung und Beweisfiihrung, die dem in der Literatur haufig verwendeten Begriff der
»verpolizeilichung”“ eine vollig neue Dimension geben und zunehmend als
»Vernachrichtendienstlichung“ oder gar ,,Entfesselung” des Strafverfahrens wahrgenommen
werden;? sie bediirfen deshalb der umfassenden rechtstaatlichen Kontrolle.

Im Rahmen der Untersuchung soll deshalb ein Restriktionsmodell entwickelt werden, welches
verbindliche Regelungen fir die Nutzung der gewonnenen Erkenntnisse im
Ermittlungsverfahren und ihre spatere (mittelbare) Verwertung in einem Strafverfahren
beinhaltet. Dabei soll es keinen Unterschied machen, ob die technische
UberwachungsmaRnahme urspriinglich  zu repressiven, praventiv-polizeilichen oder
nachrichtendienstlichen Zwecken angeordnet wurde. Jedwede Nutzung und Verwertung
heimlich gewonnener Daten zu Ermittlungs- oder Beweiszwecken stellt einen eigenstandigen
Eingriff in das Recht des Beschuldigten auf informationelle Selbstbestimmung (Art. 2 |
i.V.m. Art. 1 | GG) dar, dessen Eingriffsintensitdt wiederum untrennbar mit der Art und
Weise ihrer Erhebung verbunden ist.? Die Regelungen der §§ 161 I, 163 | StPO (fiir die
Datennutzung im Ermittlungsverfahren), § 261 StPO oder § 244 1l StPO (fir die
Beweisverwertung) beinhalten ebenso wenig eine Differenzierung nach der Art, dem Inhalt
oder den Umstande der Erhebung verfahrensrelevanter Datensdtze, wie die pauschale
Behauptung, selbst die VVerwertung rechtswidrig gewonnener Erkenntnisse sei dem deutschen
Strafverfahren immanent. %

Stattdessen ist zu fragen, ob dem Grundsatz der Verwertbarkeit und der Widerspruchslésung
nicht vielmehr die Idee einer Kompensation von solchen Verfahrensnachteilen zu Grunde
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liegt, die den Strafverfolgungsbehdrden im Rahmen offener Ermittlungsmanahmen und bei
Beachtung  samtlicher ~ Anordnungsvoraussetzungen zwangslaufig entstehen.  Die
grundsatzliche Verwertbarkeit wirde sich dann aus der RechtsmaRigkeit der MaRnahme
ableiten; eine rechtswidrige Beweiserhebung musste die Unverwertbarkeit des Beweismittels
zur Folge haben, sofern die Umstande, welche die Rechtswidrigkeit im Einzelfall begriinden,
nicht ausnahmsweise einen kompensationsfahigen ,Verfahrensnachteil“ darstellen.
Erkenntnisse aus heimlichen UberwachungsmaRnahmen, denen die typischen Risiken fir den
Verlust oder eine Verschlechterung des Beweismittels nicht in demselben Mal3e anhaften wie
offenen Malinahmen, konnten diesem Ansatz zufolge nur dann verwendet und verwertet
werden, wenn die RechtmaRigkeit ihrer Erhebung sichergestellt ist. Dies kdnnte in einem der
Beweisaufnahme vorgelagerten Verfahren unter Beteiligung des Verteidigers oder einer
unabhangigen Institution Gberpriift und sichergestellt werden.? Es versteht es sich von selbst,
dass ein Verfahren, welches den spezifischen Risiken heimlicher Spahangriffe auf
informationstechnische Systeme Rechnung tragen soll, nicht oder nur eingeschrénkt auf
andere ErmittlungsmalRnahmen (bertragbar ist, zumal ein harmonisch abgestimmtes System
der Beweisverbote ohnehin reine llusion ist.?®

Auf diese Weise kdnnten zugleich ein wirksamer Kernbereichsschutz sowie die Erhaltung von
Verfahrens- und Verteidigungsrechten des Beschuldigten innerhalb der heimlichen
technischen UberwachungsmaBnahmen erreicht werden. Berlicksichtigt man, dass Daten bei
technischer Betrachtung nur erkennungsfahige Ketten von Zeichen oder physikalischen
Zustanden sind, deren Informationsgehalt sich dem Betrachter erst im Wege ihrer
Verarbeitung erschliet, so wird man dem bloRen Ausleiten von Daten aus einem
informationstechnischen System allenfalls geringe Eingriffsintensitat beimessen kénnen. Erst
die spatere Verarbeitung der Daten ermdglicht eine sinnliche Wahrnehmung der
gespeicherten Informationen durch Dritte und damit die Verletzung des Kernbereichs
personlicher Lebensgestaltung. Gem. 8 110 StPO liegt die Befugnis zur Durchsicht und
Auswertung von Daten bei der Staatsanwaltschaft, wird jedoch regelmaRig auf deren
Ermittlungspersonen — und damit auf die Polizei — delegiert.?” Einer unzulassigen Suche nach
Zufallsfunden, der Durchsicht kernbereichsrelevanter Datensdtze sowie der faktischen
Nutzung dieser Erkenntnisse im Ermittlungsverfahren sind nahezu keine Grenzen gesetzt;*®
nicht zuletzt, weil eine Teilnahme des Beschuldigten oder seines Verteidigers an der
Durchsicht nach § 110 StPO nach neuer Rechtslage nicht mehr vorgesehen ist.?® Zwar ist
nach der Rechtsprechung des BVerfG durch ,,technische Vorkehrungen* sicherzustellen, dass
erst gar keine Kkernbereichsrelevanten Daten erhoben werden, allerdings erscheint die
Konstruktion solcher ,,VVorkehrungen* aus technischer und rechtlicher Sicht unmdglich, denn
eine Filtersoftware, die von vorne herein auf die Erlangung belastenden Beweismaterials
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unter Ausfilterung entlastender, weil kernbereichsrelevanter Umstande, ausgerichtet ist, ware
wohl weder mit dem Recht auf ein faires und rechtstaatliches Strafverfahren (Art. 6 11l
EMRK, Art. 2 1 i.V.m. 20 Ill GG), noch mit der Menschenwirdegarantie des Art. 1 | GG,

vereinbar

. Ein wirksamer Kernbereichsschutz ist deshalb nur im Anschluss an den Zugriff

auf das beweisrelevante Datenmaterial moglich.
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